Senetic

BB Microsoft

Solutions Partner

Modern Work  Data & Al Azure  Infrastructure Azure
Business Aplication  Digital & App Innovation Azure

GUIDEBOOK

www.microsoft365.senetic.pl



5 Bezpieczne i wydajne srodowisko IT
Guidebook

MATERIAE PRZYGOTOWANY PRZEZ /
Senetuc

/
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z:ifﬁf,iek' wydajne Srodowisko IT
WYZWANIA WSPOLCZESNYCH ORGANIZACJI

00O WYDAJNA WSPOLPRACA W ZESPOLACH

W dzisiejszych czasach firmy wybieraja czesto elastyczny model pracy — hybrydowy
@@D lub zdalny. Sa tez organizacje, w ktorych znaczna ilos¢ pracownikow jest mobilna
(kierowcy, przedstawiciele handlowi). Stworzenie zintegrowanego srodowiska
do pracy, wspotpracy i komunikacji miedzy pracownikami jest szansa na poprawienie wydajnosci
i produktywnosci w organizacji. W firmach, gdzie zespoty sa rozproszone, pracuja zdalnie lub

w odrebnych oddziatach, sprawne umowienie spotkania, sprawdzenie dostepnosci, kalendarza

wspotpracownikow znacznie oszczedza czas.

uporzadkowania zasobow danych, zcentralizowania miejsca ich przechowywania.

OPTYMALIZACJA PROCESOW BIZNESOWYCH
.{:6\}. Rozproszona struktura wspotczesnych hybrydowych organizacji wytwarza potrzebe
Batagan w plikach i brak jednego, wspdélnego miejsca do przechowywania ich,
wydtuza wszystkie procesy. Udostepnienie pracownikom zintegrowanego, zsynchronizowanego
i dostepnego z kazdego miejsca i w kazdym czasie srodowiska staje sie dodatkowym silnikiem

dla organizacji. Czesto sa to bardzo proste funkcjonalnosci, ktore sprawiaja, ze codzienna biurowa
rzeczywistosc staje sie tatwiejsza.

O BEZPIECZENSTWO DANYCH
(D W dzisiejszych czasach niemal kazda firma odczuwa wzrost zagrozen ze strony

.

szczegolnie chronionych danych RODO. Jesli firma nie ma odpowiedniej polityki w tym zakresie, dane

cyberprzestepcow. Budowa bezpiecznego sSrodowiska IT staje sie jednym z priorytetéw
dla organizacji ze wszystkich sektorow. Rosnie ilos¢ danych wrazliwych, w tym

przechowywane sg w réznychmiejscach, na roznych urzadzeniach, staja sie tatwym tupem dla hakerdw.
Taki incydent paralizuje firme, sprawia, ze przestaje funkcjonowac na kilka dni, co przynosi bardzo
wymierne straty finansowe i wizerunkowe.
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CASE STUDY

Przeczytaj historie

o transformagji
cyfrowej firmy Visline
z branzy logistycznej!

visuline \'Z

INTERNATIONAL TRANSPORT

Nowoczesna, szybko rozwijajaca sie

firma transportowa obstugujaca prawie
39 tys. zlecen rocznie na obszarze Europy
Srodkowo-Zachodniej. 8 stacjonarnych
oddziatéw na terenie catej Polski oraz

w sgsiadujgcych krajach. Rosngce
wyzwania wokot zapewnienia wydajnej
pracy w tak wymagajacej strukturze.
Wzrost cyberzagrozen, ktore siegaja nie
tylko pracownikow stacjonarnych, ale
takze mobilnych — kierowcow. | jedna
odpowiedz na pojawiajace sie wyzwania
— Microsoft Business Premium. Dowiedz
w jaki sposéb firma Visline uporzgdkowata
swojg infrastrukture i zabezpieczyta swoje
srodowisko, dzieki inwestycji w chmure!

PRZECZYTAJ CALY ARTYKUL

=— NA NASZYM BLOGU



https://www.senetic.pl/blog/10240,visline-wzmacnia-bezpieczenstwo-z-microsoft-365-case-study/
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WYZWANIE N1
Oszczednosci i optymalizacja!

Jak rozwigzania Microsoft 365 przedktadaja
sie na poprawe wydajnosci i oszczednosci w firmie?

G
Poprawa produktywnosci

uzytkownika

1godzina na tydzien na
pracownika

O
A

Poprawa efektywnosci
zarzadzania IT

4 godziny tygodniowo na
IT managera

03

Redukcja kosztow
podrozy

$900 rocznie na
podrézujacego pracownika

LILIL!
Uniknigcie kosztow
technologicznych

$29 miesigcznie na
pracownika

Spojrzmy w badania!

Aby lepigj zrozumiec¢ korzysci i koszty zwigzane z inwestycjg w Microsoft 365, firma
Forrester przeprowadzita wywiady z dziewiecioma klientami korzystajagcymi z rozwigzan
z Microsoft 365. Ankietowane firmy stwierdzity, ze dzieki Microsoft 365 for business:

* Przejscie na bezpieczng prace zdalng odbyto sie bezproblemowo

«  Wszyscy pracownicy korzystaja z tej samej wersji pakietu Microsoft Office
* Pliki sg bezpiecznie przechowywane w chmurze

« Skrocono czas i koszty podrozy

» Poczta elektroniczna byta bezpieczniejsza

« Zespot IT mogt skupic sie na dodatkowej pracy o wyzszej wartosci

«  Mnigjsze firmy maja teraz wyglad i charakter przedsiebiorstwa.

1The Total Economic Impact™ Of Microsoft 365 For Business (Microsoft 365 Business Basic, Microsoft 365 Business Standard, And

Microsoft 365 Business Premium); Commissioned by Microsoft, December 2020. Forrester Consulting. Full study HERE


https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4MbPc
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Szybko zarzadzaj harmonogramami i spotkaniami
Umawiaj spotkania indywidualne i grupowe

Zaktadaj grupy robocze, planuj zadania i kontroluj
ich wykonanie

Zapewnij cztonkom zespotu tatwy dostep do
zawartosci, narzedzi i materiatow

Przyspieszaj realizacje zadan, dzieki pracy na
dzielonych i zsynchronizowanych narzedziach

Zarzadzaj komunikacja miedzy pracownikami i partnerami zewnetrznymi

Spotykaj sie w dowolnym miejscu i czasie, zapomnij o dtugich dojazdach, czy kosztownych podrézach

stuzbowych. Pracownicy Twojej firmy moga dotacza¢ do spotkan online na platformie Microsoft Teams

i rozmawiaC bez wzgledu na to, gdzie
sg, bez zadnych dodatkowych kosztow.
Doskonata jakos¢ obrazu i dzwieku
sprawi, ze globalna komunikacja bedzie
przebiegac bez zaktocen. Narzedzie jest
bardzo rozbudowane i posiada mnostwo
przydatnych funkcjonalnosci — pozwala
udostepnia¢  pulpity, gtosowal, robic
notatki, rejestrowac spotkanie w formie
video, umawiac spotkania czy organizowac
webinary. Wszystko po to, aby wspotpraca
byta tak efektywna, jak to tylko mozliwe.
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Zapisuj swoje dokumenty w chmurze, zeby mie¢ do nich zawsze dostep

Zapisuj swoje dokumenty w ustudze OneDrive i zyskaj swobode dostepu do nich, edytowania
i udostepniania plikbw na wszystkich urzadzeniach. Utrata urzadzenia nie spowoduje utraty plikéw
zapisanych w ustudze OneDrive, co jest szczegolnie istotne w przypadku uzytkownikdw mobilnych. Twoj
zespot nie musi juz korzystac z duzych zatgcznikdow do wiadomosci e-mail ani pendrive’dw — wystarczy, ze
wyslesz link w wiadomosci e-mail lub SMS.

Udostepniaj pliki i aplikacje oraz zarzadzaj nimi

Wspotdzielenie dokumentow zwieksza mozliwosci pracy zespotowej, pozwala szybko znajdowac informa-
cje i bezproblemowo wspotpracowac w catej organizacji. Program SharePoint zwieksza mozliwosci pracy
zespotowej za pomocg dynamicznych i produktywnych witryn zespotéw dla kazdego oddziatu, dziatu czy
grupy roboczej. Pozwala udostepniac pliki, dane, wiadomosci i zasoby, dzieki czemu zespoty moga tworzy¢
wspodlnie projekty w znanych aplikacjach takich jak, Word czy Excel. Korzystajac z list i bibliotek programu
SharePoint oraz z ustug Power Automate i Power Apps, mozesz tworzy¢ rozbudowane cyfrowe Srodowiska
uzytkownika z formularzami, przeptywami pracy i niestandardowymi aplikacjami na kazdy urzadzeniu.

Korzystaj z mobilnego biura - idealne dla kierowcow!

Architektura Microsoft 365 umozliwia prace na plikach nawet bez potaczenia z Internetem. Dysk OneDrive
czy aplikacje pakietu Office sg dostosowane do rozdzielczosci mobilnej. Zabierz ze soba swoje dokumenty,
kalendarz i skrzynke pocztowa i pracuj wygodnie niezaleznie od lokalizacji i urzadzenia.
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BEZPIECZENSTWO DANYCH

— nie bagatelizuj zagrozenial!

Na poczatek garsc statystyk:

Wedtug badania SOPHOS: The State of Ransomware 2022, przeprowadzonego na
5.600 respondentach z organizacji zatrudniajgcych 100-5000 pracownikow w 31 krajach,
37% tych firm doswiadczyto préb atakow ransomware w 2020. W 2021 roku odsetek
urost skokowo — az 66% organizacji zostato zaatakowanych ztosliwym oprogramo-
waniem (w Polsce 77%). 46% tych organizacji zaptacito okup, 61% odzyskato czes¢
danych, ale catos¢ — tylko 4%.

TrueSec Threat Intelligence Report 2022 dostarcza nam kolejnych zatrwazajgcych sta-
tystyk: srednio okup to okoto 4% rocznego przychodu albo 20% rocznych zyskow.
W 76% przypadkow — od rozpoczecia dziatan niezautomatyzowanych do uzyskania pet-
nego dostepu mineto mniej niz 2h. Ataki sg przeprowadzane szybko, w zautomatyzowa-
ny sposob (skrypty).
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Incydent hakerski dezorganizuje funkcjonowanie firmy, paralizuje jg od srodka. Godzi

W jej wizerunek, podwaza zaufania klientow i partnerow, jest pozywka dla internetowych
kryzyséw. Naraza firme na duze straty finansowe. Firmy coraz czesciej bolesnie przekonuja
sie 0 tym, ze dzis ryzyko jest bardzo realne. Wg. danych Check Point Research, polskie firmy
atakowane sg srednio 938 razy tygodniowo (dane z 2022 roku). Wiele z nich skutecznie.
Microsoft 365 oferuje szereg narzedzi, ktore pozwalajg chroni¢ cenne zasoby firm.

Jednym z najbardziej newralgicznych zasobow

przedsiebiorstw sg dzis dane — bazy klien-

tow, pracownikdow, partnerow, inwesto-

row. To one bardzo czesto sg celami

atakoéw hakerskich, bo ich wartos¢ ma

niebagatelne znaczenie biznesowe. Wydatki na cyberbezpieczehstwo powinny by¢ trak-
towane dzis jak inwestycja, nie jak jednorazowy koszt. Obserwujac dynamike, skale
oraz kreatywnosc cyberatakow, nie na miejscu jest pytanie ,czy moja firma padnie
ofiara cyberprzestepstwa”, tylko ,kiedy”.

Cyberzagrozenia zmieniajg sie w tempie dzisiejszych przemian technologicznych. Ha-
kerzy sa dzi$ Swietnymi ekspertami od marketingu i psychomanipulacji. Potrafig wy-
syta¢ atrakcyjne maile i bezbtednie kopiowac strony internetowe firm, zeby wytudzi¢
dane. Mimo wszystko sSwiadomos¢ zagrozenia, budowanie jej wsrod pracownikow

Czv wiesz ze polskie i pakiet dopasowanych do potrzeb konkretne;j
y ! P firmy zabezpieczen z duzym prawdo-

firmy atakowane 54 érednio podobienstwem ochroni firme przed
938 razy tygodniowo*? powaznym kryzysem.

Najstabszym ogniwem bezpieczenstwa w organizacji jest
m cztowiek, to wtasnie w btedach ludzkich hakerzy bardzo

czesto szukajg sposobu na przedostanie sie do sieci.

*dane z 2022 roku, Check Point Research
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KONTROLOWANY DOSTEP DO FOLDEROW

Ransomware (tj. ztosliwe oprogramowanie crypto locker) jest powaznym problemem, a zabezpieczenia
antywirusowe czesto sa niewystarczajace, by sie przed nim obroni¢. Pomysiny atak moze umozliwi¢
wykonanie procesu z wysokimi uprawnieniami na komputerze lub serwerze z zamiarem zaszyfrowania
zawartosci. Ustuga Microsoft Defender zabezpiecza pliki w specjalnych folderach chronionych, nawet jesli
zawartos¢ systemu zostanie zaszyfrowana przez ransomware. Ponadto Microsoft Defender chroni krytyczne
segmenty pamieci komputera podczas pracy, tak aby nieautoryzowane procesy nie mogty uzyskac dostepu
do pamieci ani wyodrebniac z niej okreslonych danych.

WEASCIWA POLITYKA HASEL W FIRMIE

Woprowadzenie i egzekwowanie polityki haset w firmie zgodnej z protokotem bezpieczenstwa jest czesto
sporym wyzwaniem. Rozwigzania z portfela Microsoft 365 pozwalaja na zdefiniowanie polityki haset dla
catej organizacji, wymuszanie czestotliwosci ich zmiany oraz stosowania najlepszych praktyk tworzenia
haset. Daje takze uzytkownikom mozliwos$¢ resetowania hasta za pomoca SMS-6w, pytan zabezpieczajgcych
czy niepowtarzalnego kodu w aplikacji mobilnej. Dziat IT moze tez stworzyc liste haset, ktére moga zostac
tatwo odgadniete i zablokowac ich stosowanie w firmie.

ZASZYFRUJ POUFNE DANE

Jednym z gtéwnych wyzwan dla kazdej firmy jest zapewnienie skutecznej ochrony danych niezaleznie od
urzadzenia czy lokalizacji. Microsoft Purview Information Protection jest tu bardzo optacalnym rozwigzaniem,
jesli wezmiemy pod uwage wartos¢ danych korporacyjnych wymagajacych ochrony. Nawet gdy ktos
sprébuje wyprowadzi¢ poufne informacje poza firme, nie bedzie mdgt otworzy¢ dokumentu, poniewaz
wymagane bedzie uwierzytelnienie. Jesli menedzer postanowi wystac¢ pocztg e-mail baze danych klientow
do konkurengji, nikt w firmie konkurencyjnej nie odczyta takiej wiadomosci, niezaleznie od tego, jak bardzo
bedzie sie staraC. Mozna takze ograniczy¢ dostep do dokumentow, tak aby zadne osoby postronne nie
mogty zobaczy¢ informacgji, ktore nie sa dla nich przeznaczone.



11 Bezpieczne i wydajne srodowisko IT
Guidebook | JAK ZABEZPIECZYC DANE

STOSUJ UWIERZYTELNIENIE WIELOSKEADNIKOWE (MFA)

Samo hasto juz nie wystarcza. Hasta sg zapisywane na karteczkach samoprzylepnych lub w plikach,

przekazywane innym osobom i zapisywane w przegladarkach. Czesto sg bardzo proste, dzieki czemu
tatwo je zapamietac i... ztamac. Ponadto uzytkownicy wykorzystuja te same loginy i hasta do rejestracji na
roznych stronach i forach o watpliwych zabezpieczeniach, po czym wykorzystuja to samo hasto w zasobach
korporacyjnych. MFA w prosty i skuteczny sposéb chroni organizacje i wszystkie jej zasoby przed
naruszeniami z powodu utraconych lub skradzionych danych. Zapewnia dodatkowa weryfikacje tozsamosci
i kontrole dostepu podczas logowania. Narzedzia Microsoft 365 oferujg duzy wybér elastycznych metod
uwierzytelniania wielosktadnikowego, takich jak wiadomosci SMS, potaczenia, dane biometryczne i hasta
jednorazowe, aby spetni¢ wymagania danej organizacji i efektywnie chroni¢ uzytkownikow.

ZARZADZAJ DOSTEPEM PRACOWNIKOW DO DANYCH WRAZLIWYCH

Zagrozeniem dla bezpieczenstwa danych firmy moga byc¢ nie tylko czynniki zewnetrzne, ale takze
wewnetrzne, czyli pracownicy. Wazna jest odpowiednia segmentacja danych firmowych oraz przypisanie
wiasciwych dostepdw dla pracownikéw na réznych szczeblach. W dobie pracy hybrydowej czesto zaciera
sie takze roznica miedzy sferg zawodowa a prywatna. Dotyczy to zwtaszcza korzystania z urzadzen
prywatnych do pracy, co rodzi powazne zagrozenie dla procedur bezpieczenstwa w firmie. Urzadzenia
mobilne, ktére zawieraja zarowno zasoby prywatne, jak i stuzbowe, pozwalajg przestepcom w tatwy sposob
wejs¢ w posiadanie waznych danych biznesowych. Tu z pomoca przychodzi rozwigzanie Conditional
Access. Dostep warunkowy to funkcjonalnosc ustugi Azure Active Directory, ktory umozliwia egzekwowanie
kontroli dostepu do aplikacji w Srodowisku organizacji, w oparciu o okreslone warunki i zarzadzanie
z centralnej lokalizacji. Z kolei Microsoft Intune to oparte na chmurze rozwigzanie do zarzadzania
punktami koncowymi. Kieruje dostepem uzytkownikdédw oraz upraszcza zarzadzanie aplikacjami na wielu
urzadzeniach. Skutecznie chroni dostep i dane na urzadzeniach nalezacych do organizacji, a takze na
prywatnych zasobach uzytkownikéw. Ponadto Intune posiada funkcje zgodnosci i raportowania, ktére
wspierajg model bezpieczenstwa Zero Trust.

/\ TIP -
Jak zapobiec wyciekowi

Azure Information Protection (AIP) to rozwigzanie danych w TWOjEj
oparte na chmurze, zapewniajace bezpieczenstwo organizacji? w‘r

wiadomosci, dokumentow oraz wszelkich innych ;
a

plikdw. Nasi eksperci wyjasniaja w materiale wideo do Senetic

= Microsoft A\ Azure

czego stuzy i jak tatwo mozna je uruchomic
https://www.youtube.com/watch?v=hnW1brKad7Q
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Skontaktuj sie z nami!
+48 32 420 92 45

microsoft@senetic.com

https://microsoft365.senetic.pl/



